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ECKOmining fortalece sua estratégia de ciberseguranca
com Coro e ganha eficiéncia operacional com equipe enxuta

Tecnologia estratégica com visao de negdcios
Luciano Alves conhece bem os desafios de quem esta a frente da drea de tecnologia em
empresas com operagao critica e time enxuto. Foi o responsavel pela area de Tl da

ECKOmining por quase dois anos, quando liderou a jornada de transformagao da ECKOmining
com o apoio da Coro, uma parceria que trouxe visibilidade, agilidade e tranquilidade para a
operagdo. Hoje, continua sua trajetéria como consultor estratégico da empresa.

Um negécio promissor, crescimento acelerado, dados valiosos e ambientes distribuidos

Fundada em 2017, a ECKOmining atua na compra e venda de minério, com operagdes em diferentes regides de
Minas Gerais e contratos ativos com grandes clientes da industria. Desde sua fundagao, a ECKOmining vem
conquistando espacgo e, embora jovem, ja ocupa posi¢ao de destaque no mercado de compra e venda de minério e
lida com grande volume de dados, contratos relevantes e operacgdes distribuidas.

Com cerca de 150 dispositivos em rede, distribuidos por unidades
distintas, uso intensivo de Microsoft 365 e documentos

armazenados em nuvem, a empresa sempre cuidou da tecnologia
com atengao, mas sentia a necessidade de uma abordagem mais

Apesar da maturidade operacional, a
empresa ndo contava com uma estrutura
dedicada exclusivamente a ciberseguranga.

estruturada para a seguranca, especialmente diante de riscos “Nés néo tinhamos um especialista de
como phishing, vazamento de dados e tentativas de intrusdo. A cyber. Nosso time de Tl era focado na
conectividade constante com o mundo externo, somada a operagao como um todo. A seguranga era
auséncia de uma plataforma centralizada, abria margem para tratada de forma geral, mas sem uma
riscos que mereciam atengéo. visibilidade consolidada sobre os riscos”,

comenta Luciano.
Praticidade e controle em uma sé6 solugao
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A descoberta da Coro veio por meio de uma conexao no LinkedIn. A proposta chamou atengdo por oferecer uma
plataforma modular, acessivel e facil de operar, ideal para equipes enxutas que precisam de resultados concretos,
mas também gerou certa duvida.

“Era algo simples, tropicalizado, com atuagao forte nos EUA. Me chamou atencao o fato de nao exigir especialistas
para operar. Mas confesso que pensei: sera que isso é sério mesmo?”, conta Luciano. “Eu enxergava seguranga
cibernética como algo muito vertical, para especialistas. Mas a Coro trouxe uma proposta diferente: uma solugao
simples de usar, com EDR, protegao de e-mail, cloud security... tudo que a gente precisava, uma solugao robusta sem
exigir um time robusto. Foi isso que me fez escutar e aceitar a proposta de uma POC (prova de conceito)”, relembra.

A simplicidade da ferramenta e o modelo modular chamaram atengao. A resposta veio com a prova de conceito.
Durante 30 dias, a equipe testou os mddulos de Email Security, Cloud Security, Endpoint Security e EDR. E os
numeros falaram por si:

“Em poucos dias, o painel ja mostrava tentativas de intrusao, e-mails maliciosos, falhas de senha, dispositivos
com protecao desativada... tudo organizado de forma clara. N6s passamos a ver, com clareza, o que antes era
invisivel. Nao precisdvamos mais correr atras das informagdes. Estava tudo ali. Tudo em um painel simples,
direto, sem exigir conhecimento técnico avancado, e por uma fragao do valor de outras ferramentas. Nem
precisei de muita defesa para viabilizar o investimento, ficou facil justificar internamente”.



Case de Sucesso | ECKOmining + [¢]cozo novaS

O impacto foi direto:

Mais de 187 mil e-mails processados Visibilidade completa sobre Tranquilidade na gestdo da nuvem,
em 90 dias, com bloqueios dispositivos, politicas de senha, com Cloud Security monitorando
automaticos de phishing, spam e tentativas de intrus3o e vulnerabilidades e mantendo o
contetido malicioso. exposicdo de dados. ambiente sob controle.

Além da protegdo técnica, a Coro também contribuiu para a maturidade do time: hoje, a empresa conta com uma
pessoa dedicada a analise do painel e ao acompanhamento das agdes recomendadas. A ferramenta passou a fazer
parte da rotina, como uma extensao natural do trabalho de TI.

“A Coro nos ajudou a implementar uma cultura de ciberseguranga. Mesmo com uma equipe enxuta, passamos a cuidar
disso com muito mais critério e profundidade. A rapidez da implementacgao foi outro diferencial. A solugao ja estava
parcialmente preparada por conta da POC, o que facilitou a configuragao. Em dois dias estava tudo rodando. O onboarding
durou uma ou duas semanas, com apoio direto do time dos EUA. A experiéncia foi muito fluida e pratica.”, detalha Luciano.

0 agora: suporte continuo e novos horizontes

Um ano apo6s a contratagao, a solugédo segue sendo utilizada ativamente, com suporte continuo do time da Coro.

“Eles acompanham de perto, mandam e-mails, alertas sobre funcionalidades novas, riscos que apareceram. E um pés-
venda ativo, compartilhando insights, acompanhando o ambiente e nos apoiando a manter a operagao protegida.”

Mesmo com a transigao de Luciano para a
consultoria, a operagao segue protegida —
com um time pequeno, mas com visibilidade
total sobre os riscos. Com a maturidade Base =
conquistada, a ECKOmining ja avalia um Security Security
plano de expansao com a adigcao dos ( one Data Engine
modulos Data Governance, Network Security
e Mobile Device Management,
especialmente diante do aumento do
trafego de informacgdes entre

dispositivos méveis e ambientes
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Sobre recomendar a Coro para outras empresas, a resposta é direta:

“Vale conhecer. A Coro entrega aquilo que muita solugao promete e ndo cumpre: seguranca real, sem
complexidade. Nao estamos falando de antivirus, crenga existente em empresas jovens. Tudo esta conectado
hoje: dispositivos, nuvem, mobile. E vocé precisa de uma iniciativa. Estamos falando de outro nivel — de
cuidar da nossa conexao com o mundo externo, com controle, visibilidade e proatividade. Cyber nao pode
mais ser passivo. Se vocé tem uma empresa com estrutura enxuta, vale conhecer. A proposta é eficaz,

acessivel e continua. Vale dar esse passo. Luciano Alves

e . . . Gartner, Market Guide: IT Distributors for Tech CEOs, Christine Tenneson, 26 de agosto de 2024.
U nico d istri b ul d or GARTNER é uma marca registrada e marca de servigo da Gartner, Inc. e/ou suas afiliadas nos EUA e
internacionalmente, sendo usada neste documento com permissao. Todos os direitos reservados.

n V L a tl no- A mericano menciona d o no A Gartner ndo endossa nenhum fornecedor, produto ou servigo representado em suas publicages de

ol . pesquisa, e ndo aconselha os usuarios de tecnologia a selecionar apenas os fornecedores com as
Gartner® Market GUIde 2024' classificagtes mais altas ou outras designagdes. As publicagdes de pesquisa da Gartner consistem nas

H 5 opinides da organizagao de pesquisa da Gartner e ndo devem ser interpretadas como declaragdes de fato. A
CYBERSECURITY St IT DIStrIbUtors for TeCh CEOS° Gartner se isenta de todas as garantias, expressas ou implicitas, com relagéo a esta pesquisa, incluindo
quaisquer garantias de comercializagdo ou adequagao para um propdsito especifico.




