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O mundo depende de cédigo. Nés o protegemos.

Pismo protege seu pipeline de
desenvolvimento de software com a
Checkmarx

Nos levamos a segurancga a sério, e nossos
clientes confiam em nossa protecao. Nos
precisavamos de ferramentas dindmicas

o suficiente para nossos processos, que
mudam continuamente; ferramentas
comprovadas, estdveis e adaptaveis em
termos de escala. Tivemos a sorte de
encontrar a Checkmarx, que nos ajudou

a melhorar o SLA de identificacao e
corregao de riscos, reduzir o risco e o
numero de vulnerabilidades e eliminar
problemas de alto e médio risco.

- Ubirajara Aguiar Jr.
Lider de Tecnologia, Red Team/DevSecOps, Pismo
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A exigéncia: AppSec em

um estagio mais inicial do
desenvolvimento e ferramentas e
processos faceis de usar

Fundada em 2016, a é uma empresa

de tecnologia que fornece uma plataforma
completa para operacdes bancarias e
processamento de pagamentos. A Pismo

evolui e inova continuamente para atender as
necessidades de seus clientes com a plataforma
de processamento financeiro mais avangada do
mercado.

Uma vez que a Pismo é uma plataforma nativa
da nuvem na AWS, ela oferece APIs para os
aplicativos web ou méveis dos clientes, de
modo que eles podem usar a infraestrutura da
Pismo como back-end. A base de clientes da
Pismo, que consiste em bancos, empresas de
tecnologia financeira (fintechs) e instituigGes
nao financeiras, usa a tecnologia inovadora da
plataforma para lancar e ampliar rapidamente
suas solugdes digitais de banco e pagamentos,
tudo com alta seguranca.

Por outro lado, a expectativa de alta seguranca
implica grande responsabilidade pela redugao

dos riscos e das vulnerabilidades nas ofertas da
empresa.

Para fazer frente a exigéncia de maior seguranca,
a empresa contratou Ubirajara Aguiar Jr. dois
anos atras, com a missao de desenvolver e
liderar a Red Team/DevSecOps na Pismo. Logo
no inicio, ele avaliou o estado da seguranga de
aplicativo (AppSec) da Pismo e constatou que os
processos existentes e a cultura de seguranca de
desenvolvimento demandavam melhorias.

“Nds nos demos conta de que era preciso fazer
as verificagbes de seguranga em um estagio
mais inicial do ciclo de vida de desenvolvimento
de software (SDLC), o que é sempre mais facil,
mais rapido, mais barato e mais eficaz que
fazé-las posteriormente”, observa Aguiar. “E,
para isso, nds precisavamos adotar ferramentas
mais completas e mais adaptaveis em termos de
escala. Para comegar, nds definimos um novo
processo e novos critérios de sucesso para a
selecdo de ferramentas.

A equipe passou a criar um roteiro de seguranca,
que incluia ndo sé praticas recomendadas,
como fazer a varredura de todos os repositorios,
como ainda a escolha de membros para serem
embaixadores de seguranga e terem acesso
inicial as novas ferramentas.




A solucdo: SAST e SCA da
Checkmarx

Aguiar observou que a solugdo escolhida
precisaria ser compativel com varias

linguagens de desenvolvimento, oferecer
integracao bidirecional com ferramentas de
monitoramento de erros, abrir e fechar chamados
automaticamente e identificar falso-positivos
recorrentes.

Além disso, era importante que as ferramentas
pudessem ser facilmente integradas nas rotinas
dos desenvolvedores para encorajar a adogao e
minimizar o atrito ou resisténcia. “Sempre temos
nossos desenvolvedores em vista ao considerar
novas ferramentas. Queriamos que a transicao
fosse tranquila e transparente, sem que eles se
precisassem se preocupar com o processamento
de chamados ou de cartées. Estavamos em
busca especificamente de ferramentas que
tornassem o trabalho dos desenvolvedores mais
facil e mais produtivo.”

Acima de tudo, as ferramentas deveriam permitir
que a equipe “‘quebrasse o pipeline”, visto que o
objetivo era eliminar vulnerabilidades de alto e
médio risco no cddigo nos repositdrios principais.
Com os critérios em maos, Aguiar consultou a
Gartner para identificar possiveis fornecedores,
escolhendo inicialmente oito deles, depois
reduzindo-os a trés, inclusive a Checkmarx, para
uma POC com uma simulagado de um pipeline de
desenvolvimento real.

A Pismo escolheu o Static Application Security
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Testing (SAST) da Checkmarx, uma solugéo de
seguranca de aplicativo para uso corporativo,

que fornece andlise rapida, completamente
automatica, flexivel e precisa do cédigo-fonte

a fim de identificar falhas de seguranga com o
potencial de criar vulnerabilidades em cédigos
personalizados. Com a flexibilidade para executar
varreduras completas e incrementais sempre

que necessario, o SAST da Checkmarx fornece
relatérios completos e altamente precisos, que
priorizam vulnerabilidades conforme a gravidade
para orientar os desenvolvedores quanto aos
problemas a serem solucionados primeiro. O SAST
da Checkmarx é compativel com uma ampla gama
de linguagens de programacao e frameworks. Ele
também se integra completamente com o Software
Composition Analysis (SCA) da Checkmarx, que

a Pismo esta usando na nuvem para fornecer
grande cobertura de segurancga para cédigos
personalizados e cédigos abertos.

A Pismo trabalhou com um parceiro da
Checkmarx, a NOVAS, para implantar e obter
servicos profissionais para as novas ferramentas.
“A Nova8 é um parceiro importante”, afirma
Aguiar. “Sempre que precisamos, eles estao
prontos para nos ajudar. Eles possuem uma
Otima base de conhecimento e profissionais
experientes que trabalharam em varias
implantagées diferentes e que nos ajudaram

a solucionar problemas que ndo poderiamos
nem sequer nos imaginar resolvendo por conta
propria.”

“A Checkmarx oferece ferramentas incriveis,

que sao dinamicas o bastante para apoiar

nossas varias implantacées, nossos varios
desenvolvedores e nossas varias APIs”, observa
Aguiar. “E muito importante para nés podermos
corrigir erros jé no desenvolvimento, ndo em

um ambiente de producgéo, o que poderia afetar
substancialmente nossos clientes. Uma das
grandes vantagens do SAST da Checkmarx € que o
processo de abertura e fechamento de chamados
€ completamente automatico, o que alivia a carga
de trabalho de nossos desenvolvedores e nos
permite auditar esse mesmo processo.”

Aguiar menciona que a implantagdo das solucées
da Checkmarx se deu em fases.

“Comecamos com a instalacao das ferramentas, criagcao dos ambientes necessarios e
apresentacao de uma avaliacao inicial. Depois, passamos a integrar nossas APIs, o que levou
cerca de 90 dias. Em seguida, possibilitamos a integracao com a ferramenta de monitoramento
de erros, que alias impede que os desenvolvedores quebrem pipelines nos repositorios. Ao
final, tinhamos tudo pronto, desde a criacao de cartoes até a quebra de pipelines.

- Ubirajara Aguiar Jr., Lider de Tecnologia, Red Team/DevSecOps, Pismo
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Os resultados: programa robusto
de DevSecOps, SLA melhor de
correcao de erros e redugao de
riscos e vulnerabilidades

Com 130 desenvolvedores em diferentes paises,
cerca de 40 deles (entre profissionais de
seguranca e engenharia) usuarios da Checkmarx,
Aguiar observou que os desenvolvedores gostam
de usar as ferramentas. “Por se integrarem

tdo bem a nossos processos e a nossa cultura
de seguranca, as ferramentas facilitam que

os desenvolvedores corrijam os problemas
identificados pela Checkmarx. Estamos
satisfeitos com as taxas de adocao e de uso

e com o fato de que alguns funcionarios ja
integraram por conta propria a ferramenta em
seus fluxos de trabalho.”

“Pudemos definir nosso SLA como apenas

14 dias para a correcédo de qualquer
vulnerabilidade do SAST. A equipe corrige
somente problemas de baixo risco, e a
Checkmarx bloqueia a combinagéo de
quaisquer novos problemas de alto ou médio
risco. TE uma 6tima sensac¢do.” A equipe
também esta trabalhando assiduamente na
estratégia do Software Composition Analysis da
Checkmarx. “Agora, estamos focados em avaliar
as vulnerabilidades e classifica-las em quatro
categorias: primeiro, as vulnerabilidades mais
criticas; segundo, possiveis vulnerabilidades,
porém com informagbes ausentes; terceiro,

0 uso de pacotes com vulnerabilidades
conhecidas, porém em condicbes ndo
vulneraveis; quarto, o uso de pacotes
desatualizados sem vulnerabilidades”, conta
Aguiar. Aguiar e sua equipe agora podem
mostrar ao Chefe de Seguranga da Informacgao
da Pismo, Leonardo Carmona, e aos executivos
da empresa métricas e KPls importantes, que
deixam ver o progresso desde a adogao das
solugoes da Checkmarx.

“Criamos um gréfico representando riscos e
vulnerabilidades; inicialmente, havia um grande
numero de problemas de alto risco. Agora, todos

estdo no nivel zero, uma vez que foram corrigidos,

e ndo ha problemas adicionais. E exatamente
0 que queriamos. E em um curto periodo,
nossos fundadores e diretores reconheceram
que o dinheiro investido na Checkmarx foi bem
utilizado,” conclui ele.

Saiba mais aqui:

A conclusdo: os desenvolvedores
da Pismo adoram usar as
ferramentas de AppSec da
Checkmarx

Fortalecimento da cultura de seguranca da
Pismo

Eliminacao de vulnerabilidades de alto e
médio risco

Corregdes mais rapidas

Menos vulnerabilidades nao corrigidas

Solucao da Checkmarx

SAST da Checkmarx
SCA da Checkmarx

Parceiro da Checkmarx

noval

Hospedagem na Nuvem

dWS
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